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Protegiendo a sus Hijos en Linea

Conectar
Establezca reglas basicas. Establezca reglas claras como qué tipos de sitios pueden visitar los nifios, las
aplicaciones que pueden descargar y cuando pueden tener acceso a la electrénica. Considere los periodos de
"apagén" que requieren desconectarse.
Investigue antes de comprar. Es importante conocer las capacidades de un dispositivo antes de comprarlo.
¢Permitira que personas desconocidas se comuniquen con mi hijo? ;Esto permitira que los nifios realicen compras
sin verificacién?

Vaya mas alla de los dispositivos de seguridad. La instalacién de un software de monitoreo no garantiza que su
hijo estara seguro en linea. La atencién y la conversacién activa son las mejores herramientas para protegerlos.

{REPORTE! Si sus hijos estan lidiando con ciberbullies o el engafio en linea, inférmelo al sitio web, al proveedor de
teléfonos celulares, a la policia, o0 a www.cybertipline.org

Aprenda
Conozca las plataformas. El engafio en linea ocurre en todas las plataformas, asi que tenga en cuenta los sitios,
juegos v aplicaciones que sus hijos frecuentan. Pidales que le muestren cémo los usan.
Sea proactivo. Ensefie a sus hijos a detectar trucos comunes utilizados por los ofensores en linea. En los informes
de NCMEC CyberTipline, las tacticas mas comunes utilizadas para atraer a un nifio en linea fueron:

e Involucrar al nifio en conversaciones sexuales / juego de roles como método de preparacién.

e Pidiendo al nific imégenes sexualmente explicitas de si mismo, u ofreciéndose intercambiar imagenes.
e Desarrollar una relacién con el nifio a través de elogios y otros comportamientos de apoyo, como "gustar"
sus publicaciones en linea.
e Envio de imagenes sexualmente explicitas de si mismos no solicitadas.
e TFingiendo ser mas joven.
e Ofreciendo incentivos para contenido explicito.
Detecte las sefiales de alerta. Un nifio que esta experimentando un engafio en linea puede ser que:

e Molestarse cuando él o ella no esta permitido en su dispositivo electrénico.
e Tomar medidas adicionales para ocultar lo que esta haciendo en linea.
e Recibe regalos de personas que usted no conoce.
Visite los siguientes sitios web para obtener informacién y recursos adicionales sobre seguridad en Internet

National Center for Missing and Exploited Children (El centro nacional de Nifios Perdidos y Explotados):
www.netsmartz.com” recursos educacionales para padres, adolescentes y nifios.

e Medios de sentido comtiin [Common Sense Media]: www.commonsensemedia.org — resefias de medios,
clasificaciones de edad y otra informacién (incluye videojuegos y aplicaciones)
www.commonsensemedia.org/latino - para informacion en espafiol

e Ciberacoso [Cyberbullying]: www.cyberbullying.org — investigacién, mejores practicas, hojas de consejos y
folletos para prevenir el ciberacoso

Atraer
iHable al respecto! Es posible que sus hijos no le cuenten todo, pero pregunten de todos modos. Las
conversaciones regulares sobre seguridad pueden ser muy ttiles para aumentar la confianza y la comunicacién.
Involicrase Desafialos a un duelo. Si tiene nifios a los que les gusta jugar juegos en linea, pregunte si también
puede jugar. Cuando respetas sus intereses, es mas probable que respeten tus reglas.

No los desconecte. Eliminar el acceso a Internet porque pueden haber cometido errores en linea no resuelve el
problema. Hable con ellos sobre protegerse y respetar a los demés en linea.
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